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Obachd!

PC-Pools im RZ nicht verfiigbar vom
26.09.2016 bis 30.09.2016

Vom 26.09.2016 bis 30.09.2016 findet der
38. Kongress der Deutschen Gesellschaft fiir
Soziologie an der Universitit Bamberg statt.

Beachten Sie bitte: Bereits ab dem 12.09.2016
stehen wegen der Vorbereitung des Kongres-
ses PC-Pools im Rechenzentrum nur ein-
geschrinkt fiir Veranstaltungen, Recherche
und studentisches Arbeiten zur Verfiigung.
Wahrend des Kongresses sind alle PC-Pools
fuir diese Veranstaltung belegt.

Weichen Sie bitte bei Bedarf auf andere
Standorte aus. Eine entsprechende Ubersicht
finden Sie unter

www.uni-bamberg.de/rz [pc-pools/

Liebe Leserinnen und Leser,

bald beginnt die Ferienzeit! — Zuvor aber noch wichtige Infos
aus Ihrem Rechenzentrum: Schwerpunkt des Newsletters ist
der sog. User Lifecycle, der im Juni 2016 an der Universitdit
Bamberg erfolgreich eingefiihrt wurde. Lesen Sie hier, was der
User Lifecycle ist, wen er betrifft und was er bringen soll. ,
Eng mit dem User Lifecycle verkniipft ist das IAM-Portal, 1Y L . .
da;g fiir Ihre tigliche ,J‘ircgeit immer ﬁjj'chtiger wird. Mit der A Mdrz-Lowenhaupt / C. Schwiderski
Zeit werden dort noch weitere Formulare und Funktionen fiir Sie zu finden sein. Deshalb stellen wir
Ihnen das IAM-Portal kurz vor.

Die Echtheit von E-Mails, die Sie im Zusammenhang mit dem User Lifecycle erhalten, konnen Sie
im IAM-Portal iiberpriifen. Lesen Sie hier, was Sie selbst fiir mehr Datensicherheit tun kénnen.

Wir wiinschen Ihnen viel Spaf3 beim Lesen und eine schone Sommer-, Bierkeller- und Urlaubszeit!
Annette Miirz-Lowenhaupt und Cordula Schwiderski (Uni.IT-Redaktionsteam)

Vorsicht bei Krypto-Trojanern und anderer Schadsoftware

Vor einigen Jahren haben wir noch herz-
lich gelacht iiber die Fax-Nachricht ,Dies
ist ein Uberfax. Faxen Sie uns sofort

Thr ganzes Geld!“ Jetzt ist riuberische
Erpressung in der digitalen Welt Realitit
geworden. Seit einiger Zeit treiben kri-
minelle Hacker ihr Unwesen: Sie stehlen -
oder verschliisseln Dateien auf befallenen ~ * Offnen Sie keine Anhinge bei zweifel-

Rechnern und verlangen Losegeld fiir die haften E-Mails
Herausgabe der Daten. « Achten Sie auf einen aktuellen Stand

Threr Software. Schadsoftware nutzt
hiufiger Sicherheitsliicken in veralteter
Software

« Speichern Sie regelmifiig und machen
Sie Sicherungskopien Ihrer Daten

« Wenden Sie sich bei Verdacht an den
IT-Support.

Beachten Sie deshalb folgende Hinweise:

o Speichern Sie Ihre dienstlichen Dateien
immer auf den zentral bereitgestellten
Netzlaufwerken

« Aktivieren Sie den Spamschutz und
E-Mail-Virenschutz

Der Computer wird {iblicherweise per
Klick auf einen vermeintlich harmlosen
Anhang einer E-Malil verseucht. Seien Sie
daher misstrauisch und vorsichtig mit E-
Mails von unbekannten Absendern und/
oder dubiosem Inhalt. Wurden Sie Opfer
eines Krypto-Trojaners, hilft nur noch
zahlen — wenn man Gliick hat — oder die
Wiederherstellung eines Backups.

Wichtiges rund um den User Lifecycle

Im Sommersemester 2016 wurde der
User Lifecycle an der Universitit Bam-
berg eingefiihrt. Lesen Sie hier, was sich
dahinter verbirgt!

bislang so, dass die Nutzerkonten (in un-
terschiedlichen Systemen/Datenbanken)
manuell verwaltet wurden, wird jetzt das
Nutzerkonto einer Person vom Eintritt in
die Universitit Bamberg bis zum Austritt
automatisiert erfasst und gepflegt. Das
Anlegen, Léschen und Andern von Nut-
zerkonten ,auf Zuruf“ gehort somit der
Vergangenheit an.

Was ist der User Lifecycle?

Der User Lifecycle ist ein automatisierter
Prozess zur Verwaltung der Nutzerkon-
ten von Universititsangehorigen. War es
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Fortsetzung: Wichtiges rund um den User Lifecycle

Wen betrifft der User Lifecycle?

Betroffen sind alle Personen, die aufgrund
einer Beziehung zur Universitit Bamberg
ein Nutzerkonto haben: Studierende,
Bedienstete, Promovierende sowie Mitwir-
kende (Externe, z. B. Kooperations- oder
Projektpartner). Endet die Beziehung der
Person zur Universitit, dann wird ein au-
tomatisierter Prozess der Nutzerkontenver-
waltung angestofien, der fiir alle Personen-
gruppen in etwa gleich abliuft.

Beispiel: Eine Person tritt eine zeitlich
befristete Stelle als wissenschaftliche
Mitarbeiterin an und erhilt ein personli-
ches Nutzerkonto. Endet der Vertrag, dann
erhilt sie frithzeitig per E-Mail eine (Vor-)
ankiindigungen und dann eine Erinne-
rung, dass ihr Nutzerkonto gesperrt und
spiter gel6scht wird. Die Person selbst
muss nicht aktiv werden. Wird der Vertrag
verlingert, werden auch die Eigenschaften
des Nutzerkontos entsprechend angepasst.

Nutzerkonten kénnen auch verlingert
werden, wenn die Person nicht mehr der

Universitit Bamberg

Uni Bamberg angehért. Dazu muss im
IAM-Portal ein Antrag gestellt werden und
eine Person angegeben werden, die diesen
Antrag befiirwortet oder ablehnt.

Was bringt der User Lifecycle?

Universititsangehdrige miissen sich nicht
mehr beim Rechenzentrum erkundigen,
wie lange ihr Nutzerkonto besteht. Beim
Austritt aus der Universitit greift der au-
tomatisierte Prozess: Per E-Mail wird iiber
die Sperrung bzw. Léschung des Nutzer-
kontos informiert.

Fir die Verwaltung bringt der User Life-
cycle den Vorteil, dass der Bestand an Nut-
zerkonten immer aktuell ist. Kosten und
Aufwand fiir die Pflege der Nutzerkonten
konnen reduziert werden.

Das Rechenzentrum kann mit Hilfe des
User Lifecycles die Sicherheit erhéhen:
Berechtigungen werden gezielt erteilt,
automatisch aktualisiert und automatisch
wieder entzogen. Damit ist sichergestellt,
dass nur tatsdchlich Berechtigte auch Zu-
griff auf die Systeme der Universitit haben.

WM Seifservices | i Aufgaben | @ PXE | §IT-Support

[SHisenices T ————————py

- #  Berechtigungen ... E-Mails auf
: iibertragen f | Echtheit
Ubertragen Sie Berechtigung u ~iiberpriifen

Iher Leitungsfunktion an
Personen oder entzichen diese

Automatische E-Mails vom
Rechenzentrum priffen

Kennwort dndern Change password
Kennwaort fiir Dienste des RZ. Change the password for
K indern zB. E-Mail, Fileserver, E senvices provided by computing

VPN, VIC, Flex-Now, etc. centre e.g. E-Mail Fileserver,

VPN, VIC, Flex-Now, etc.

& Z
_‘, verlingern

v Beitreten und [+

Office 365 ProPlus
Antrag,/Widerruf des Zugangs
fiir die private Nutzung vom

Nutzerkonto ﬁ Programmpaket

Nutzerkonto zum Ende des
Studiums. der Beschftigung
der Prometion &tc. veriEngem Programmpaket Office 365
PraPlus {Word. Bxcel
PowerPaint _)

E-Mail-
Verteilergruppen:
Antrag neue

Verteilergruppe
Bezntragen Sie neue E-Msil-
Verteilergruppen

- E-Mail- -

Verteilergruppen:

Austreten
Venwakten Sie ihre Mitghedschaft
in E-Mails-Verteilergruppen.

Abb.: Selfservices im IAM-Portal (iam.uni-bamberg.de)

Wichtiges rund um das IAM-Portal

Was ist das IAM-Portal?

IAM steht fiir Identity- und Access-Ma-
nagement. Mit diesem System wird die
Erfassung, Kontrolle und Verwaltung von
elektronischen Identititen der Nutzerin-
nen und Nutzer vereinfacht und automa-
tisiert. Zusitzlich wird sichergestellt, dass
Berechtigungen, die Authentifizierung
sowie Autorisierung von Nutzern den
Richtlinien entsprechen. Personenbe-
zogene Daten, die in unterschiedlichen
Systemen vorlagen, werden nun zu einer
elektronischen Identitit gebtindelt.

Beim IAM-Portal (iam.uni-bamberg.de)
handelt es sich um eine Web-Oberfliche
mit verschiedenen, personengruppenspe-
zifischen Selbstbedienungsfunktionen

(Selfservices), zum Beipiel:

« E-Mails auf Echtheit iiberpriifen

« Nutzerkonto verlingern

« Programmpaket Office 365 ProPlus
Kennwort dndern/Change password

« E-Mail-Verteilergruppen: Antrag neue
Verteilergruppen und Beitreten und
Austreten

Achtung Leiterinnen und Leiter von
Organisationseinheiten!

Sie konnen fiir Zeiten Threr Abwesenheit
(z. B. Urlaub, Forschungsaufenthalt etc.)
einer anderen Person die Berechtigung
iibertragen, Antrige auf Verlingerung von
Nutzerkonten zu genehmigen.
iam.uni-bamberg.de

Preis fiir RZ-Mitarbeiter

Frank Schreiterer, Mitabeiter bei Server-
systeme und Nutzerverwaltung, erhielt den
dritten Preis des Innovationswettberbs der
Bechtle AG. Der Preis wiirdigt seine Arbei-
ten im Kontext Single-Sign-On-Verfahren
Shibboleth und Logout.

Neue Perspektiven im RZ

Markus Kraus: vom Umschiiler (Fachinfor-
matiker, Fachrichtung Systemintegration)
zum neuen Mitarbeiter im PC-Service

Nicht mehr im RZ

Julian Miicke: Abschluss als Fachinformati-
ker, Fachrichtung Systemintegration

Steckdosenleisten in allen PC-Pools

In allen PC-Pools wurden im Sommer-
semester 2016 Steckdosen installiert, so
dass Handys, Laptops etc. geladen werden
konnen.

www.uni-bamberg.de/rz /[pc-pools/

Mebhr Infos auf den Monitoren im Foyer RZ,
Foyer in der TB 3 sowie auf der Erba

In Zusammenarbeit von Dezernat Z/KOM
und Rechenzentrum wurde ein erweitertes
Informationsangebot auf diesen Info-
screens installiert, so dass jetzt neben den
Belegungsplinen weitere aktuelle Informa-
tionen wie Mensapline, News, Facebook-
Meldungen und Veranstaltungskalender
angezeigt werden.

Neue Software - kostenlos!

Das Rechenzentrum verfiigt iiber neue
Campuslizenzen fiir

o MAXQDA (www.uni-bamberg.de/rz/maxq-
da) und
o Statista (www.uni-bamberg.de/rz/statista).
Damit kénnen Studierende und Beschif-
tigte der Universitit Bamberg zum einen
qualitative Analysen von unstrukturierten
Daten durchfiithren und zum anderen direkt
und schnell auf eines der grofiten Statistik-
Portale zugreifen.

Wir konnten uns dieses Mal gar nicht so
recht entscheiden — deswegen gibt es zwei
NerdWords: Brotkriimelnavigation und
Wurzelzertifikat.

Sie wollen wissen, was das ist? — Google
verrit Thnen, was sich dahinter verbirgt. ;-)
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